
Projekt „Cyberbezpieczny Samorząd”

Miasto Pabianice realizuje projekt grantowy pn. „Cyberbezpieczny Samorząd”
w ramach Programu Operacyjnego Fundusze Europejskie na Rozwój Cyfrowy 2021–2027 (FERC)
Działanie 2.2. pn. „Wzmocnienie krajowego systemu cyberbezpieczeństwa”.

Celem projektu jest zwiększenie poziomu bezpieczeństwa informacji jednostek samorządu
terytorialnego poprzez wzmacnianie odporności oraz zdolności do skutecznego zapobiegania i
reagowania na incydenty w systemach informacyjnych.

Realizacja projektu poprzez wsparcie grantowe, przyczyni się do:

wdrożenia lub aktualizacji polityk bezpieczeństwa informacji (SZBI);1.
wdrożenia środków zarządzania ryzykiem w cyberbezpieczeństwie;2.
wdrożenia mechanizmów i środków zwiększających odporność na ataki z cyberprzestrzeni;3.
podniesienia poziomu wiedzy i kompetencji personelu kluczowego z punktu widzenia SZBI4.
wdrożonego w urzędzie;
przeprowadzenia audytów SZBI potwierdzających uzyskanie wyższego poziomu odporności na5.
cyberzagrożenia.

Projekt obejmuje realizację trzech zadań:

Zadanie 1 - Obszar organizacyjny - Audyt oraz aktualizacja SZBI, przeprowadzenie testów
penetracyjnych systemów teleinformatycznych, przeprowadzenie analizy ryzyka, w tym aktualizacje i
wdrożenie zmian w istniejących oraz opracowanie ewentualnie brakujących metodyk i procedur.

Zadanie 2 - Obszar kompetencyjny - Przeprowadzenie szkoleń z zakresu cyberbezpieczeństwa dla
kadry zarządzającej, urzędników i informatyków.

Zadanie 3 - Obszar techniczny - Zlecenie specjalistycznej firmie świadczenia na rzecz Urzędu
Miejskiego w Pabianicach usług SOC, zakup systemów: CMDB, SIEM, SOAR, NAC, PAM,



Centralnego Systemu Logowania, Systemu ochrony dla mobilnych stacji roboczych wraz z systemem
centralnego zarządzania nimi oraz zakup dwóch centralnych urządzeń UPS.

Okres realizacji projektu: od 26 sierpnia 2024 r. do 30 czerwca 2026 r.

Całkowita wartość projektu: 1 045 500,00 PLN

Dofinansowanie całkowite: 790 500,43 PLN

w tym: dofinansowanie ze środków UE: 664 020,36 PLN

dofinansowanie z budżetu państwa: 126 480,07 PLN

Wkład własny z budżetu JST: 254 999,57 PLN
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