Projekt ,Cyberbezpieczny Samorzad”
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Projekt Cyberbezpieczny Samorzqd realizowany jest przez CPPC
y r z I z n y w partnerstwie z NASK - Panstwowym Instytutem Badawczym
Ministerstwo
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.Cyberbezpieczny Samorzqd” to bezposrednie wsparcie finansowe jednostek samorzqdu 2807 jednostek samorzqdu terytorialnego
terytorialnego na podniesienie poziomu cyberbezpieczenstwa w podmiocie.

@ O projekcie Cyberbezpieczny Samorzgd Kto moze aplikowaé o grant?

Jaka jest wysokosé grantu?

Kwota grantu od 200 tys. zt do 850 tys. zt
(w zaleznosci od liczby mieszkancow,

Fundusze Europejskie Dofinan%owane przez
na Rozwéj Cyfrowy Unie Europejska

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

Miasto Pabianice realizuje projekt grantowy pn. ,Cyberbezpieczny Samorzad”
w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC)
Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

Celem projektu jest zwiekszenie poziomu bezpieczenstwa informacji jednostek samorzadu
terytorialnego poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i
reagowania na incydenty w systemach informacyjnych.

Realizacja projektu poprzez wsparcie grantowe, przyczyni sie do:

wdrozenia lub aktualizacji polityk bezpieczenstwa informacji (SZBI);

wdrozenia Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie;

. wdrozenia mechanizméw i srodkow zwiekszajacych odpornos¢ na ataki z cyberprzestrzeni;

. podniesienia poziomu wiedzy i kompetencji personelu kluczowego z punktu widzenia SZBI
wdrozonego w urzedzie;

przeprowadzenia audytow SZBI potwierdzajgcych uzyskanie wyzszego poziomu odpornosci na
cyberzagrozenia.
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Projekt obejmuje realizacje trzech zadan:

Zadanie 1 - Obszar organizacyjny - Audyt oraz aktualizacja SZBI, przeprowadzenie testow
penetracyjnych systemoéw teleinformatycznych, przeprowadzenie analizy ryzyka, w tym aktualizacje i
wdrozenie zmian w istniejacych oraz opracowanie ewentualnie brakujacych metodyk i procedur.

Zadanie 2 - Obszar kompetencyjny - Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla
kadry zarzadzajacej, urzednikow i informatykow.

Zadanie 3 - Obszar techniczny - Zlecenie specjalistycznej firmie Swiadczenia na rzecz Urzedu
Miejskiego w Pabianicach ustug SOC, zakup systeméw: CMDB, SIEM, SOAR, NAC, PAM,



Centralnego Systemu Logowania, Systemu ochrony dla mobilnych stacji roboczych wraz z systemem
centralnego zarzadzania nimi oraz zakup dwéch centralnych urzadzen UPS.

Okres realizacji projektu: od 26 sierpnia 2024 r. do 30 czerwca 2026 r.

Calkowita wartos¢ projektu: 1 045 500,00 PLN

Dofinansowanie catkowite: 790 500,43 PLN

w tym: dofinansowanie ze srodkéw UE: 664 020,36 PLN
dofinansowanie z budzetu panstwa: 126 480,07 PLN

Wktad wtasny z budzetu JST: 254 999,57 PLN

Fundusze Dofinansowane przez
Europejskie Unie Europejska

Miasto Pabianice realizuje projekt grantowy pn. . Cyberbezpieczny Samorzad”
w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-
2027 (FERC) Dziatanie 2.2. pn.  ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”.
Celem projektu jest zwiekszenie poziomu bezpieczenstwa informacji
jednostek samorzadu terytorialnego (JST) poprzez wzmacnianie odpornosci
oraz zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informacyjnych.

Dofinansowanie projektu z UE: 664 020,36 PLN
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